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1. DESCRICAO DO PRODUTO ou RESULTADO

Um Sistema de Gestdo de Seguranca da Informacao (SGSI) ¢ um conjunto de processos e
procedimentos, baseado em normas e na legislacdo, que uma organizacdo implementa para
prover seguranga no uso de seus ativos tecnoldgicos. Tal sistema deve ser seguido por todos
aqueles que se relacionam direta ou indiretamente com a infra-estrutura de TI da organizagao,
tais como: funcionarios, prestadores de servigo, parceiros e terceirizados. O SGSI deve possuir
obrigatoriamente o aval da dire¢do e do departamento juridico da organizagdo para conferir sua
legitimidade.

A implantacdo de um SGSI envolve primeiramente a anélise de riscos na infra-estrutura de TI.
Esta analise permite identificar os pontos vulneraveis e as falhas nos sistemas que deverdo ser
corrigidos. Além disso, no SGSI, sdo definidos processos para detectar e responder a incidentes
de seguranca e procedimentos para auditorias.

No SGSI, também ¢ importante a definicdo de uma Politica de Seguranga. Essa politica consiste
de um documento que formaliza os procedimentos para seguranca da informac¢do e que devem
ser de conhecimento de todos. Em tal documento, sdo definidas regras, responsabilidades e
penalidades para os casos de violagdo, além de conter um termo de responsabilidades onde o
funcionario confirma seu conhecimento a respeito das normas estabelecidas.

Este projeto tem como objetivo estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar um Sistema de Gestdo e Seguranca de Tecnologia (SGSI),
documentado dentro do contexto dos riscos de negdcio globais da SEFAZ/MA. Especificar
requisitos para a implementacdo de controles de seguranca personalizados para as necessidades
individuais da SEFAZ/MA, bem como assegurar a selecdo de controles de seguranca adequados
para proteger os ativos de informacédo e propiciar confianca as partes interessadas.

Todas as unidades (Agéncias, Postos Fiscais e Sede) da SEFAZ/MA foram incluidas no projeto,
no entanto, primeiramente as unidades com maior demanda de atendimento foram selecionadas
para analise dos riscos de infra-estrutura de TI.

Para desenvolvimento e execucdo do projeto foi contratada consultoria com expertise em
Seguranca da Informagéo.

2. ANTECEDENTES

A utilizacdo da Tecnologia da Informagdo cada vez necessdria para a dinamicidade e
potencializacdo da administragdo publica, por conta dos resultados obtidos, principalmente no
que tange aos processos de controle da arrecadacdo da SEFAZ/MA, alertou para uma questdo
relevante quanto a gestdo do risco.

Cabe ressaltar, que a tecnologia alavancadora da arrecadagdo, bem como o seu controle
poderiam, de alguma forma, sofrer impactos negativos, caso os riscos ndo fossem gerenciados de
forma correta.



Na concepc¢éo do projeto, em 2007 foi identificado um problema quanto a auséncia de medidas
mitigadoras do risco operacional, por conta da inexisténcia de uma cultura de gestdo de riscos
que poderia impactar diretamente os negocios fiscais. Diante do fato foi proposto um projeto
para desenvolver e implantar um modelo de gestdo do risco operacional envolvendo os ativos
tecnoldgicos e ndo tecnolégicos.

A Gestdo de Risco é uma prética usada para identificar e descrever detalhadamente os riscos e
oportunidades numa organizacdo, estimar o impacto desses eventos de riscos, fornecer um
método para tratar esses impactos, reduzir as ameacas e potencializar as oportunidades até um
nivel aceitavel.

Em 2011 a SEFAZ contratou o Centro Interamericano de Desenvolvimento — CIAT para
desenvolver e implantar um modelo de gestdo para resultados. Com o desenvolvimento a
consultoria propds a utilizagdo de dois componentes auxiliares para 0 modelo de gestdo: Préaticas
e Ferramentas de Gestdo. As Préaticas de gestdo sdo programas e técnicas de geréncia ou de
administracao utilizados transversalmente na organizacéo para fomentar um melhor desempenho
e/ou apoiar a gestdo da mudanca e a inovacao.

A Gestdo do Risco como pratica é desenvolvida com andlises periodicas e sistematicas
envolvendo todas areas da SEFAZ, seus planos de acdo e suas estratégias. Sdo estabelecidos
probabilidades e efeitos, planejadas acOes de neutralizagdo e de mitigacdo, assim como
contengdes e contingéncias.

Diante deste quadro foi elaborada uma guia (em parceria com o CIAT) para servir de apoio para
os servidores da SEFAZ-MA, no que concerne a aplicacdo da préatica de Gestdo de Riscos. Foi
constituido também um Comité de Gestdo do Risco com a finalidade de discutir os conceitos e

enfoques propostos baseados na norma “Principios e Diretrizes para Gestdo de Riscos 1SO
31000:2009”.

A guia tem como diretrizes:

* Qualidade: minimizar a quantidade de ocorréncias de eventos de risco;
* Relacgao custo-beneficio: minimizar as perdas causadas pela materializacdo de riscos;
* Responsabilidade social: proteger os recursos do Estado;

«  Cumprimento dos objetivos: facilitar o cumprimento dos objetivos e metas propostas
para a SEFAZ-MA;

* Produtividade: melhorar a produtividade aplicando o conceito de risco na definigéo
dos processos da SEFAZ-MA e no dia a dia dos servidores;

» Pessoas: minimizar a quantidade de ocorréncias de eventos de risco que possam gerar
consequéncias negativas para a integridade fisica das pessoas na SEFAZ-MA.



ESTRUTURA DE GESTAO DE RISCOS
SECRETARIA DA FAZENDA DE MARANHAO

RESPONSAVEIS DO
PROCESSO

- Documentagédo do Processo

- Identificacéo de Riscos
- Avaliagdo de Riscos
- Tratamento de Riscos

SERVIDORES DA SEFAZ-MA
- Registro de Eventos de Risco

MELHORAMENTO DE
PROCESS0S

LIDERES DE RISCOS POR
PROCESSO

- Analises de Eventos
- Classificacéo de eventos

- Relatorios de Gestdo de
Riscos

COMITES REGULARES
- Tratamento de Riscos

Depois de elaborada a Guia e definida a estrutura de gestéo de riscos da SEFAZ/MA, iniciou-se
um trabalho de mapeamento de riscos (Analise de Riscos) por processos. O mapeamento foi
realizado em conjunto com o gestor de cada processo, que avaliava os riscos (Probabilidade x

Impacto).

Ao finalizar a analise de riscos foram listadas a¢fes de respostas para cada risco identificado:

Risco

Acéo

Detalhamento

Os equipamentos constitutivos
do Data Center ndo possuem
protecdo estrutural adequada,
encontrando-se vulneraveis as
mais diversas ameacas fisicas
e humanas.

Aquisicdo e a instalagdo na
SEFAZ/MA de um Data
Center em Sala Cofre,
certificada pela Norma ABNT
NBR 15247

Um eventual sinistro, mesmo
que de menor proporcdo, teria
0 conddo de provocar
paralisacbes ou perdas de
dados, culminando em
prejuizos  expressivos  ou
irreparaveis a administracdo
tributdria  estadual e a
sociedade.

Falta de procedimento formais
que norteiem a Seguranca da
Informacgéo na SEFAZ/MA.

Contratacdo de  empresa
especializada na prestacdo de
servigos de consultoria em
Seguranca da Informacdo
(TI), para o desenvolvimento

Formalizar um conjunto de
acOes voltadas para a
implantacdo de Governanca
de TI na SEFAZ/MA,




Garantir o  sigilo das
informacdes dos contribuintes
cuja SEFAZ é o guardido.

de atividades, visando
estabelecer, implantar, operar,
monitorar, revisar, manter e

melhorar um Sistema de
Gestdo da Seguranga da
Informacéo (SGSI)

documentado na Secretaria da
Fazenda do Maranhdo.

possibilitando acompanhar, de

forma mais efetiva, o
funcionamento e a evolucdo
dos processos de TI da
empresa, melhorar 0

alinhamento estratégico da TI,
proporcionar maior agregacao
de valor das acdes de TI,

atender a requisitos de
compliance e gerenciar 0s
riscos e Seguranca da
Informagéo.

A SEFAZ/MA utiliza de forma massiva a Tecnologia da Informacéo, possibilitando suporte e
servigos para os contribuintes, os servidores e a gestdo. A disseminacdo da Tecnologia da
Informacdo nos diversos setores da organizacdo aumenta a dependéncia e gera exigéncias de
disponibilidade, garantia de continuidade, seguranca, eficiéncia, tempestividade, qualidade da
entrega e suporte, controles, conformidade e consisténcia.

Sob 0 aspecto da seguranca da informacdo vale destacar que o sigilo das informagfes dos
contribuintes cuja SEFAZ é condigdo basica de seguranca, funcionando a instituicdo como
guardid neste aspecto. Esse projeto visa proporcionar o aumento da eficicia requerida dos
servicos de TI, em conformidade com as melhores praticas mundiais de Gerenciamento da
Seguranca da Informacéo.

Para tanto e considerando a dimenséo, a importancia e a abrangéncia do projeto, percebeu-se a
necessidade de contratacdo de consultoria em Seguranca da Informacéo, bem como a aquisigéo e
instalacdo no Datacenter desta SEFAZ-MA da solucdo Sala-Cofre.

A aquisicdo da Sala Cofre, certificada pela Norma ABNT NBR 15247 e pelo INMETRO, teve
como objetivo assegurar a integridade e o pleno funcionamento do ambiente informatizado, por
oferecer tecnologia de construcdo modular e removivel, por possuir alto grau de seguranca e as
caracteristicas adequadas para garantir a méxima integridade do ambiente e das informacoes.

3. ALCANCE DA META ACORDADA NA MATRIZ DE RESULTADOS

Valor inicial (Linha de Base): Processos monitorados quanto & exposicao a riscos operacionais
=0 (2007)

Valor acordado (meta) no inicio do projeto: 15 processos monitorados quanto a exposicéo a
riscos operacionais.




Implantar em todas as unidades da SEFAZ um Sistema de Gestdo de Seguranca da Informacéo
baseado nas melhores praticas da ISO 270001.

Valores alcangados: implantado na area de Tecnologia da Informacdo o Sistema de Gestdo de
Seguranca da Informacéo baseado nas melhores praticas da 1SO 270001.

A participacdo dos servigos da consultoria foi finalizada em abril de 2016, mas os trabalhos
concernentes as praticas de gestdo do risco exercem atividades continuas no ambito institucional.

4.  ESTRATEGIAS DE IMPLANTACAO

A SEFAZ/MA com o intuito de preservar 0s ativos organizacionais informativos e tecnologicos
por utilizar de forma massiva a Tecnologia da Informacao, possibilitando suporte e servicos para
0s contribuintes, os servidores e a gestdo, desenvolveu um plano de seguranca para que esse
procedimento assegurasse 0 aumento da eficacia requerida dos servigos de TI, em conformidade
com as melhores praticas mundiais de Gerenciamento da Seguranca da Informagé&o.

Para tanto, foi contratada empresa especializada na prestacdo de servigos de consultoria em
Seguranca da Informacéo (TI), com a responsabilidade de implantar um Sistema de Gestdo de
Seguranca da Informagnao (SGSI) eficiente e eficaz, personalizando controles de seguranca de
acordo com a necessidade individuais da SEFAZ/MA. No decorrer do desenvolvimento do plano
de implantacdo do sistema, foi oportunizada a aquisicdo de mais um instrumento de
fortalecimento e melhoramento para o suporte do projeto, a saber a aquisicdo de uma sala cofre.

A aquisicdo da Sala Cofre, certificada pela Norma ABNT NBR 15247 e pelo INMETRO, teve
como objetivo assegurar a integridade e o pleno funcionamento do ambiente informatizado, por
oferecer tecnologia de construcdo modular e removivel e possuir alto grau de seguranca, bem
como as caracteristicas adequadas visando garantir a maxima integridade do ambiente e das
informacdes.

Na instalacdo da Sala Cofre ocorreram algumas dificuldades como: falta de piso adequado e com
consisténcia estrutural. Para resolver o problema houve a contratacdo de empresa especializada
para providenciar a adaptacdo do piso para suporte da sala-cofre. Outra dificuldade foi a ndo
construgdo da subestacdo (extra programa) no tempo habil previsto, o que obrigou a SEFAZ a
locar Unidade Geradora de Energia para contingenciar o problema e gerar o funcionamento do
datacenter/sala-cofre por conta de eventuais faltas de energia da rede publica.

Quando da contratacdo da consultoria foi realizada reunido de kick off com o objetivo de nivelar
0 entendimento, avaliar 0 compromisso, a motivacdo da equipe e, promover a divulgacdo do
projeto, bem como destacar a sua importancia para a SEFAZ e ainda, dirimir as possiveis
duvidas entre contratante e contratada, em termos de acordos para embasar a execucdo do
projeto.



Parte da estratégia consistiu em estabelecer a divisao do projeto em fases, conforme abaixo, a ser
entregue pela consultoria:

e FASE |- INICIACAO DO PROJETO;

e FASE Il - ANALISE DE RISCOS E VULNERABILIDADE;

e FASE Il — DEFINICAO DE DIRETRIZES DE SEGURANCA E MOLDURA
JURIDICA;

e FASE IV — PROGRAMA DE TREINAMENTO E CONSCIENTIZACAO SOBRE
SEGURANCA DA INFORMACAO;

e FASE V- PROGRAMA DE AUDITORIA.

Considerando o escopo técnico e 0s processos de negdcio que serdo avaliados, o trabalho da
consultoria abrange a implantacdo de um sistema de gestdo de seguranca da informacao que se
mantenha conforme planejado até o final da implantacdo do projeto

O sucesso da estratégia estabelecida promoveu o desenvolvimento das fases e contou com o
apoio e o patrocinio da alta administracdo, que através dos relatérios de implantacdo pode
perceber o avan¢o com o desempenho esperado.

5. CRONOGRAMA DE EXECUC}AO
Data de Inicio: 2015
Data de Término: 2016

6. SUSTENTABILIDADE DA SOLUGCAO

O Sistema implantado remete para acondicionamento de ativos tecnoldgicos organizacionais de
cunho moderno a nivel mundial baseado nas melhores praticas da 1SO 270001, eliminando
procedimentos comuns de armazenamento.

A gestdo de riscos de seguranca da informacdo € um processo continuo definido pelo contexto,
possibilitando avaliar e tratar os riscos, utilizando plano especifico para isso e seguindo
procedimentos padrbes no sentido de implementar e recomendar decisdes. Convém que a gestao
de riscos analise 0s possiveis acontecimentos e suas consequéncias, antes de decidir o que sera
feito e quando sera feito, a fim de reduzir os riscos a um nivel aceitavel e contribua para:

e Identificacao de riscos;

e Analise/avaliacdo de riscos em funcdo das consequéncias para o negécio e probabilidade
de ocorréncia;

e Comunicacéo e entendimento da probabilidade e das consequéncias;

e Priorizacdo das ac¢Oes para reduzir a ocorréncia dos riscos;



e Envolvimento das partes interessadas quanto as decisdes de gestdo de riscos;
e Monitoramento e a andlise critica regular de riscos e do processo de gestéo;
e Coleta de informac6es de forma a melhorar a abordagem da gestéo de riscos;
e Treinamento de servidores quanto aos riscos e as a¢des para mitiga-los.

O processo de gestdo de riscos de seguranca da informacdo deve permear toda a organizacgéo, de
preferéncia com atuacdo de area especifica (por exemplo: uma unidade, uma localidade, um
servigo), lincado a um sistema de informacGes, mesmo em se tratando de controles ja existentes.

Considerando a resisténcia comum nas organizacdes em todo o processo de mudanca, a
disseminacdo do projeto deve comportar e suportar as politicas de seguranca estabelecidas pela
SEFAZ/MA, de forma que todos os servidores entendam em seus procedimentos especificos, que
0 monitoramento e controle dos processos que envolvem seguranga e mitigacdo dos riscos sao
partes do cotidiano de seus afazeres.

Como exemplo, destacamos as solicitacles de alteragdo programadas de senhas, uso de softwares
alternativos sem a devida avaliacdo, pela area competente, em relacdo ao nivel de seguranga,
regras para um descarte seguro de documentos, uso de software anti-virus e adog¢do de politicas
restritivas de acesso para instalacao de programas, entre outros.

Outro ponto a destacar, de relevante importancia é a concorréncia de agendas do pessoal
dedicado ao projeto. Por conta da execucéo de rotina profissional dos envolvidos, o tempo para o
acompanhamento das acdes especificas do projeto, acarreta demora na defini¢do e na aplicac¢do
dos procedimentos de seguranca descritos acima, junto a este problema, ressalta-se a ndo
continuidade das acGes relacionadas ao Comité de Gestdo do Risco, criado com a finalidade de
discutir os conceitos e enfoques propostos baseados na norma “Principios e Diretrizes para
Gestdo de Riscos 1SO 31000:2009”.

7. BENEFICIOS E RESULTADOS PARA ALEM DO MARCO DE RESULTADOS
4.1  Beneficios qualitativos

A demanda organizacional que impulsionou o projeto de Seguranca da Informacao foi vital para
gue 0s processos institucionais sofressem o impacto de gestdo, que contabilizou 0s riscos como
ameaca ao bom atendimento na prestacdo dos servicos inerentes a8 SEFAZ. Como exemplo:

e Avaliagdo global do risco de seguranca da informagdo e 0 tratamento de acordo com as
prioridades do negdcio e da seguranga;

Diminuicdo de incidentes com vazamento de informacdes e paralisagédo do ambiente.
Melhoria continua utilizando o modelo PDCA;

Maior confianga dos parceiros de negocio, partes interessadas e clientes;

Identificacdo proativa das ameacas e vulnerabilidades as quais a organizago esta sujeita;
Continuidade do negdcio com maior indice de exceléncia;



4.2

4.3

Definicdo de plano de recuperacdo de desastres, considerando os procedimentos
existentes para reativacao dos servicos e infraestruturas criticas;

Protecdo de sistemas em todo o ciclo de desenvolvimento;

Elevada confidencialidade e integridade da informacéo;

Sensibilizacdo para continuidade do processo de seguranca da informacéo, por meio da
divulgagdo de politicas e de linhas de orientacéo;

Monitoramento continuo das infraestruturas que suportam os sistemas.

Melhor perfomance, devido a aplicacdo de metodologia conhecida como Hardening e
Tunning da aplicacdo Jboss que é responsavel por executar os sistemas corporativos da
SEFAZ/MA desenvolvidos em JAVA;

Processos funcionais e documentados por meio da implementacdo ou determinacdo de
politicas e procedimentos.

Outros resultados quantificados

10 unidades utilizando as boas praticas de seguranca internacionalmente reconhecidas;

Foram gerados documentos de andlise de Riscos e Analise de Vulnerabilidades.
Inicialmente foram corrigidos 5 procedimentos operacionais executados na TI.

Resultados para 0 aumento da arrecadacéo

Né&o se aplica



